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Resumen— Los riesgos estin presentes en todo ambito
laboral y pueden provocar muchas pérdidas en el negocio si no
son controladas a tiempo y de forma adecuada. Para ello
existen procesos como es el caso de la gestion de los riesgos
tecnoldgicos cuya finalidad es la proteccion de la informacion,
conociendo las fortalezas y debilidades que pudiesen afectar
durante todo el ciclo de vida del servicio. Es de vital
importancia que una organizacién dedicada a brindar servicios
tecnologicos y de mantener respaldada mucha informacién
confidencial de forma segura, realice un andilisis de riesgos
para saber como garantizar la continuidad del negocio.

Se ha desarrollado un analisis de riesgo tecnoldégico de orden
cualitativo aplicado en el centro que administra y brinda los
servicios de red y sistemas de una universidad siguiendo la
metodologia MAGERIT.

Para la evaluacion se ha considerado la herramienta PILAR,
la cual soporta el analisis y gestion de los riesgos de sistemas de
informacién siguiendo la metodologia MAGERIT. Los
resultados muestran los graficos que reflejan los niveles de
riesgo e impacto potencial, actual y objetivo.

Finalmente, la aportacion de este estudio es identificar el
nivel de riesgo en que se encuentran los activos mediante el
nivel de madurez de la seguridad implementada y sobre todo
incentivar al personal a seguir las respectivas normas y
procedimientos referentes a la seguridad de la informacion y
recursos.

Palabras Claves— amenazas, MAGERIT, metodologia,
PILAR, riesgos, salvaguardas, tecnologica.

Abstract— The risks exist in any workplace and can cause
considerable losses in business if they are not controlled at time
and in a properly way. For this reason, there are processes
such as technological risk management whose purpose is the
information protection, knowing the strengths and weaknesses
that might affect the entire service lifecycle.

This paper describes the concepts related to information
security risk management, standards, methodologies and tools
that provide the guides to reduce the vulnerability level of the
assets against a threat. It is important that an organization,
dedicated to provide technology services and backup a lot of
confidential information in a secure way, has a risk
management plan to ensure business continuity.

For this reason, it has been necessary to develop a
qualitative technological risk analysis applied at the area that
manages and provides network services and systems, insidean
university following the MAGERIT methodology. The first
step consists on describing the current situation of the

organization, then identifying the assets with their threats,
performing the measurement of risks and suggesting the
necessary safeguards that could be part of the implementation
plan.

PILAR tool was considered for the evaluation, which
supports the analysis and information system risk management
following the MAGERIT methodology. The results reflects the
risk levels and potential, current and target impact using
graphs.

Finally, the contribution of this study is identifying the risk
level for the assets, comparing the maturity level of security
implemented and especially encouraging staff to follow the
relevant rules and procedures concerning the security of
information and resources.

Keywords-- MAGERIT, methodology,
safeguards, technological, threats,.

PILAR,  risk,

I. INTRODUCCION

Se conoce a los riesgos de TI, como cualquier riesgo
relacionado con la tecnologia de la informacion. Si bien la
informacion durante mucho tiempo ha sido considerada
como un activo valioso e importante, el aumento de la
economia del conocimiento ha llevado a las organizaciones
a depender cada vez mas en la informacion, procesamiento
de la informacion y sobre todo de TI. Varios eventos o
incidentes pueden comprometer de alguna manera, por lo
tanto, pueden causar impactos adversos en los procesos de
negocio de la organizacion o de su mision, que van desde
intrascendente a catastrofica. [1]

Cuando se habla de tecnologia y de mantener la seguridad
sobre ésta, ficilmente se piensa en términos de proteccion
fisica, logica y proteccion sobre los sistemas y equipos. Solo
al final se trata lo referente a medidas técnicas. Sin embargo,
esta seguridad es limitada y debe ser respaldada por una
gestion y procedimientos adecuados que garanticen la
continuidad del negocio.

Existen varios estandares reconocidos a nivel mundial
como son la serie ISO 27000 [2]que tratan sobre la gestion
de riesgos en seguridad de la informaciéon proporcionando
recomendaciones, lineamientos de métodos y técnicas de
evaluacion de riesgos de la seguridad en la informacion que
conllevan a medir los niveles de riesgo por su impacto y
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probabilidad; también existen metodologias y herramientas
que ayudan a manipular grandes volimenes de informacion
generados para realizar un analisis completo en un mediana
o grande empresa.

El presente articulo estd compuesto de la siguiente
manera: En la seccion II se desarrolla el método referente a
la gestion de riesgos, metodologias y herramientas a
implementar. En la seccion 111 se detalla el caso de estudio
considerado para aplicar la metodologia MAGERIT, ademas
de los datos ingresados y obtenidos a través de la
herramienta PILAR. Finalmente en la seccion IV, las
conclusiones, recomendaciones y trabajos futuros.

II. METODO

Para fundamentar el presente estudio se ha definido el
método descriptivo para dar a conocer diversos conceptos
referentes a la importancia, gestion y analisis del riesgo,
ademas de las metodologias y herramientas existentes que
serviran para realizar el trabajo.

A. Gestion de Riesgos

En la compleja economia mundial de hoy, las compaiiias
se enfrentan a riesgos ambientales, riesgos inherentes a los
procesos y riesgos relacionados a las malas decisiones que
se dan dentro de los procesos. Las noticias relacionadas con
todo tipo de desastres naturales suelen ser uno de los temas
mas frecuentes y de mayor impacto mediatico en los medios
de comunicacion, debido a sus efectos devastadores sobre la
salud de las personas, edificaciones y millones de pérdidas
econdmicas.

Las empresas se pueden enfrentar a cambios sismoldgicos
como el terremoto que afrontd la provincia de Manabi,
Ecuador el 16 de abril del afio 2016; debido a los procesos
tectonicos comunes en la zona del Cinturéon de Fuego del
Pacifico. [3]

Ademés en Ecuador se presentan otros fendmenos
hidrometeorologicos como son las inundaciones, erupciones
volcanicas, deslizamientos [4] y estos deberian ser motivos
por los cuales las empresas y organizaciones deberian
implementar planes para gestionar los riesgos, y al tratarse
de los riesgos que afectan a los sistemas de TI, también se
consideran las amenazas a los cuales se encuentran
expuestos los elementos que manejan la informacién como
son los ataques dirigidos al software que afectan la
disponibilidad e integridad de la informacion almacenada o
transportada a través de los equipos de comunicacion.

Por esta razon hay que estar preparados para prevenir
todo tipo de ataques o desastres, ya que cuando el costo de
recuperacion supera al costo de prevencion es preferible
tener implementados planes de gestion de riesgos que
permitan la continuidad del negocio tras sufrir alguna
pérdida o dafio.

B. Gestion del Riesgo

El riesgo se origind en el siglo 17 con las matematicas
asociadas con los juegos de azar, actualmente se refiere a la
combinacion de la probabilidad y la magnitud de pérdidas y
ganancias potenciales. Durante el siglo 18, el riesgo, fue
visto como un concepto neutral, considerando las pérdidas y
ganancias y fue empleado en la marina. En el siglo 19, el
riesgo surgid en el estudio de la economia. En el siglo 20 se
hizo una connotacién negativa al referirse a los peligros en
la ciencia y tecnologia. [5]

La definicion estandarizada de riesgo proviene de la
Organizacion Internacional de Normalizacion (ISO),
definiéndolo como “la posibilidad de que una amenaza
determinada explote las vulnerabilidades de un activo o
grupo de activos y por lo tanto causa dafio a la
organizacion”. [6]

C. Andlisis del Riesgo

El analisis de riesgos es conocido como el proceso
sistematico para estimar la magnitud de los riesgos a que
estd expuesta una organizacion, éste permite determinar
como es, cuanto vale y como de protegido se encuentra un
sistema, siguiendo los objetivos, estrategia y politica de la
organizacion para elaborar un plan de seguridad. Al
implantar y operar este plan debe satisfacer los objetivos
propuestos con el nivel de riesgo aceptado por la Direccion
de la organizacion. Al conjunto de estas actividades se le
denomina Proceso de Gestion de Riesgos. [7]

El andlisis de riesgo se realiza ya sea cuantitativa o
cualitativamente. El analisis cualitativo es recomendable
hacerlo en primer lugar y utiliza una escala de calificacion
de atributos para describir la magnitud de las consecuencias
potenciales ya sea bajo, medio o alto; y la probabilidad de
que se produzcan estas consecuencias. Un andlisis
cualitativo permite:

«Identificar los activos mas significativos.

*Identificar el valor relativo de los activos.

eIdentificar las amenazas mas relevantes.

«Identificar las salvaguardas presentes en el sistema.

*Establecer claramente los activos criticos, aquellos
sujetos a un riesgo maximo.

En cambio, el andlisis cuantitativo es mas detallado y
utiliza una escala con valores numéricos para las
consecuencias y probabilidad, permitiendo:

*Detallar las consecuencias economicas de la
materializacién de una amenaza en un activo.

*Estimar la tasa anual de ocurrencia de amenazas.

*Detallar el coste de despliegue y mantenimiento de las
salvaguardas.

*Permitir ser mas precisos en la planificacién de gastos de
cara a un plan de mejora de seguridad.

Los sistemas de gestion de la seguridad de la informacion
formalizan cuatro etapas ciclicas donde el analisis de riesgos
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es parte de las actividades de planificacion, se toman
decisiones de tratamiento, estas decisiones se materializan
en la etapa de implantacion, en el cual se despliegan
elementos que permiten la monitorizacion de las medidas
tomadas para poder evaluar la efectividad de las mismas y
actuar dependiendo a éstas, dentro de un circulo de
excelencia o mejora continua. Ver Figura 3. [8]
El riesgo es una funcion de la probabilidad y el impacto.
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Figura 3 Ciclo PDCA

D. Metodologia

Una metodologia se materializa por un conjunto de
métodos, técnicas y herramientas. No contiene métodos
especificos; sin embargo, lo especifica por procesos que
conforman el marco de gestion de riesgo.

La metodologia cualitativa es el mas utilizado para el
analisis de riesgos y cumple con los requisitos de ISO
27001. El nivel de riesgo se basa en niveles de probabilidad
e impacto. Ver Tabla L.

TABLA I NIVEL

DE RIESGO
Nivel de Accion requerida para tratamiento del
Riesgo riesgo
Muy Alto Inaceptable: acciones deben tomarse
inmediatamente.
Alto Inaceptable: acciones deben tomarse lo
antes posible.
Medio Acciones requeridas y que deben tomarse
en plazo razonable.
Bajo Aceptable: no se requieren acciones como
resultado de la evaluacion de riesgos
Muy Bajo Aceptable: ninguna accién requerida.

La salida de la ecuacion del riesgo se puede representar
mediante una escala de 3 niveles refiriéndose al impacto de
un evento producido a una probabilidad de ocurrencia. Ver
tabla II.
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TABLATII

MATRIZ DE 3 NIVELES DE RIESGO

Entre las metodologias mas reconocidas se encuentran.

MAGERIT, OCTAVE, Metolodogia NIST SP800-30,
CRAMM, MEHARI, CORAS.

E. MAGERIT

Es una de las metodologias mas utilizadas que permite el
analisis de gestion de riesgos de los Sistemas de
Informacion; fue creada por el Consejo Superior de
Administracion Electronica para minimizar los riesgos de la
implantacion y uso de las Tecnologias de la Informacion
siguiendo la terminologia de la norma ISO 31000. En el afio
2012 se actualizo a la version 3.

La metodologia se puede resumir en:

1. Determinar los activos relevantes para la organizacion,
su interrelacion y su valor, en el sentido de qué perjuicio o
coste supondria su degradacion.

2. Determinar a qué amenazas estan expuestos aquellos
activos.

3. Determinar qué salvaguardas hay dispuestas y cuan
eficaces son frente al riesgo.

4. Estimar el impacto, definido como el dafio sobre el
activo derivado de la materializacion de la amenaza.

5. Estimar el riesgo, definido como el impacto ponderado
con la tasa de ocurrencia de la amenaza.

MAGERIT consiste en 3 libros en versiones inglés,
espaiiol e italiano:

*Libro I: Método

*Libro II: Catalogo de Elementos

*Libro III: Guia de Técnicas [9]

F. Herramientas

Por lo general los analisis de riesgo conlleva considerar
una gran cantidad de activos, y a cada uno de estos les
corresponde un sinnimero de amenazas y salvaguardas, por
ello resulta un arduo trabajo manipular tal magnitud de
informaciéon y es por esta razon que se han desarrollado
herramientas de apoyo de andlisis de riesgos que cumplen
ciertos requisitos:

. Permiten trabajar con un conjunto amplio de
activos, amenazas y salvaguardas.
. Permiten un tratamiento flexible del conjunto de

activos para asemejar al modelo real de la organizacion.
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. Demostrar resultados cercanos a la realidad.

G. PILAR

“Procedimiento Informatico Logico para el Analisis de
Riesgos” es una herramienta desarrollada para soportar el
analisis y la gestion de riesgos de sistemas de informacion
siguiendo la metodologia MAGERIT [10]. Creado por el
Centro Nacional de Inteligencia, actualmente se encuentra
disponible la version 6.2.6.

Analiza los riesgos en varias  dimensiones:
confidencialidad, integridad, disponibilidad, autenticidad y
trazabilidad. Para tratar el riesgo se proponen: salvaguardas
o contramedidas, normas y procedimientos de seguridad.

Esta herramienta soporta las fases del método
MAGERIT:
eCaracterizacion de los activos: identificacion,

clasificacion, dependencias y valoracion

*Caracterizacion de las amenazas

*Evaluacion de las salvaguardas

Evalta el impacto y el riesgo, acumulado y repercutido,
potencial y residual, presentandolo de forma que permita el
analisis de por qué se da cierto impacto o cierto riesgo.

Las salvaguardas se califican por fases, permitiendo la
incorporacion a un mismo modelo de diferentes situaciones
temporales. Se puede incorporar el resultado de los
diferentes proyectos de seguridad a lo largo de la ejecucion
del plan de seguridad, monitorizando la mejora del sistema.

PILAR presenta los resultados en varias formas, ya sea en
informes RTF, graficas o tablas que se pueden agregar a una
hoja de calculo, logrando elaborar diferentes tipos de
informes y presentaciones de los resultados.

Finalmente, la herramienta calcula calificaciones de
seguridad respecto a normas ampliamente conocidas, como
son UNE-ISO/IEC 27002:2009: sistemas de gestion de
seguridad, RD 1720/2007: datos de caracter personal y RD
3/2010: Esquema Nacional de Seguridad.

Cabe destacar que esta herramienta incorpora tanto los
modelos cualitativos como cuantitativos, logrando alternarse
entre estos para extraer el maximo beneficio de las
posibilidades teéricas de cada uno de ellos. [11]

III. ANALISIS DE RESULTADOS
H. Caso de estudio

Alcance

El presente caso de estudio consistira en identificar los
principales riesgos a los cuales se encuentran expuestos los
activos involucrados en las funciones que presta el centro de
IT de una universidad siguiendo la metodologia MAGERIT.

Los analisis a realizar serd de orden cualitativo, en el
cual los niveles de medicion seran en orden probabilistico;
la deteccion de los activos y amenazas en la organizacion se
realizara de forma general considerando los equipos
prioritarios para el buen funcionamiento de actividades del
departamento; y las salvaguardas se definiran sin considerar
el costo econdmico; ya que no se cuenta con datos

estadisticos, financieros, ni registros oficiales para realizar
los calculos correspondientes; por lo tanto sélo servira de
guia para que la institucion y un grupo de personas
encargadas de la seguridad de la misma lo evalué antes de
implementarlo o mejorarlo.

Cabe mencionar que se utilizara la herramienta PILAR
en modo de evaluacion, por lo cual no se contaran con todas
las funcionalidades como son los informes escritos y detalle
de salvaguardas.

El conjunto de actividades que conllevan una gestion son
los siguientes:

1. Levantar un modelo del valor del
identificando y valorando los activos relevantes.

2. Levantar un mapa de riesgos del sistema, identificando
y valorando las amenazas sobre aquellos activos.

3. Levantar un conocimiento de la situaciéon actual de
salvaguardas.

4. Evaluar el impacto posible sobre el sistema en estudio.

5. Evaluar el riesgo del sistema en estudio.

6. Informar a las areas del sistema con mayor impacto o
riesgo a fin de que se puedan tomar las decisiones de
tratamiento con motivo justificado.

sistema,
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Figura 4. Arbol de dependencia de activos

En el arbol de dependencias de la figura 4 se encuentran
desplegados de forma jerarquica los activos de acuerdo al
nivel de dependencia que existe entre estos.

En el primer nivel se ha considerado al centro de datos,
que es el lugar donde se concentran los servidores y equipos
de comunicacidon, mientras estos se encuentran en el
segundo nivel al igual que el equipamiento auxiliar. En el
tercer nivel se encuentran los servicios y aplicaciones que
corren sobre los equipos basados en hardware. Ademas,b se
han considerado a los equipos que generan electricidad y la
climatizacion en el centro de datos que son de suma
importancia para el normal funcionamiento de los equipos.
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Figura 5. Valor propio y acumulativo de activos

En la grafica de la figura 5 se ha representado la
valoracion propia y acumulada de cada uno de los activos,
en la cual se ha considerado la relacion de dependencia de la
figura 4; de esta forma sobresalen a simple vista los activos,
tales como: las instalaciones, equipamiento auxiliar y entre
los principales servicios ofrecidos estan internet y
almacenamiento de informacion.

Respecto a la estructura de red, en la figura 6 se presenta
la topologia de red, la cual estd conformada por un router
principal, un switch de backbone, un analizador de red y dos
cortafuegos: uno de borde y otro para proteger los
servidores internos. En el primer cortafuego se filtran las
reglas para la DMZ, redes inalambricas y acceso al internet.
Los servidores con sistema operativo Windows se protegen
mediante antivirus que se actualiza diariamente, mientras
que los servidores Linux mantienen listas de acceso.

PILAR también permite obtener la valoracion de las
amenazas de forma automatica considerando la frecuencia
de materializacion y el impacto que tendrian en la
organizacion segun las dimensiones.

En la tabla II se han considerado las salvaguardas mas
importantes que se consideran necesarias aplicar en el
presente analisis de riesgos; las valoraciones actuales se
encuentran entre nivel 0 y 4, siendo 0 el nivel de riesgo muy
alto y es necesaria la implementacion de salvaguardas.

En el nivel LO se consideran a los procedimientos
inexistentes y que no han sido evaluados como son:

. Desarrollo de un plan de contingencias ante
desastres.
. Realizar simulacros de forma periddica, adoptando

procesos estructurados de planificacion de capacidad TI,
desarrollo seguro, pruebas de seguridad siguiendo los
estandares de seguridad anteriormente descritos.

. Coordinar una revision periodica de las directivas
de las copias de seguridad y de las reglas de acceso
aplicadas a los cortafuegos para verificar que éstas se
encuentren configuradas correctamente.

. Iniciar el uso de cables de seguridad para los
computadores y portatiles.

. La instalacion de antimalware en los servidores y
equipos del personal.

. La implementacion de un sistema de deteccion de
intrusos.

. Agregar seguridad al acceso remoto utilizando
autenticacion multifactor.

. Implementar control de cuarentena en VPN

. La contrataciéon de personal responsable de la

seguridad, encargado de documentar los procedimientos,
normas y directrices de seguridad de la informacion,
identificar los roles y responsabilidades que deben asignarse
al personal administrativo; reflejando los cambios en la
politica de seguridad, la cual debe someterse a una revision
periddica en participacion conjunta con la Gerencia.

En cambio, en el nivel 4 se indica que aun faltan definir
procesos para mejorar la proteccion de la informacion; el
objetivo es mejorar estos procesos hasta que sean
gestionables y medibles, llegando al nivel de maxima
seguridad e ideal, nivel 5.

Entre las salvaguardas referentes a la parte logica se
tienen:

*Adquirir la buena practica de realizar pruebas de las
actualizaciones previas a su instalacion en los servidores,
haciendo un seguimiento continuo de los parches de
seguridad mediante  herramientas de gestion de
vulnerabilidades o actualizaciones automaticas.

*Analizar las directivas de cortafuegos con regularidad
asegurando el nivel de proteccion equilibrado entre los
controles de seguridad de la red perimetral e interna.

*Asignar cuentas dedicadas a la administracion con
contrasefias complejas y que sean cambiadas de forma
regular para reducir el riesgo de acceso no autorizado.

*Para evitar la fuga de informacion seria recomendable
conocer un poco mas sobre el nuevo personal a contratar
solicitando un historial, trabajando de forma conjunta con el
personal de Talento Humano para verificar los antecedentes
de forma proporcional a la clasificacion de seguridad de
aquella informacion a la que va a acceder el empleado a
contratar, ya que los accesos para un administrador serian
diferentes del de un administrativo.

eImplementar el cifrado de los datos almacenados y en
transito.

*Dar charlas al personal referente a la seguridad.

En la tabla III se han evaluado el impacto y riesgo de cada
amenaza que afectan a los activos por niveles, definiendo
como el nivel 10 como mas critico y nivel 1 como menos
critico. En la evaluacion del impacto potencial se refleja la
criticidad de los elementos sin la debida salvaguarda, por
ello se encuentran entre nivel 9 y 10, en la columna de
impacto actual se refleja la situacion actual y finalmente el
impacto objetivo resulta aplicando las salvaguardas
sugeridas.
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Figura 6 Topologia de red

TABLATI

EVALUACION DE SALVAGUARDAS
Riesgos Salvaguardas Actual Objetivo

Instalacion de sistemas contra incendio L3 L4
Instalacion de alarmas contra incendio L3 L4
Uso y mantenimiento de extintores L4 _
Incendio y Terremoto @ Desarrollo de plan de emergencia ante incendios L2 L3
Desarrollo de plan de contingencia ante desastres _ L3
Realizar simulacros de forma periodica _ L3
Almacenar las cintas de respaldo en otra oficina L3 L3
Falla d? ge.nerador Mantenimiento semanal de generador eléctrico L4 -
eléctrico
Falla de equipos de Mantenimiento de equipos de climatizacion L4 _
climatizacion Adquirir nuevos equipos de climatizacion L1 L3
Mantenimiento preventivo de servidores y robot de cinta L3 L4

Ago::cl:lllr?;so de Revision de directiva de copias de seguridad de forma regular

Monitoreo de recursos de los equipos criticos L3 L4
Desconexion Fisica o = Asegurar los equipos de comunicaciones y servidores en armarios L1 L3
logica cerrados
Uso de cables de seguridad para computadores de personal y
Robo o L3
portatiles
Instalacion de antivirus en servidores L3 L4
Virus Instalacion de antivirus en equipos de personal L4 L4
Actualizar periddicamente las firmas del antivirus L4 L4
Instalacion de antimalware en servidores _ L3
Malware ., . .
Instalacion de antimalware en equipos de personal _ L3
Errores de Realizar pruebas de actualizaciones previo a la instalacion L1 L3
configuracion Pruebas periddicas de los cortafuegos [ Lo | L3
L3

Acceso no autorizado = Establecer controles de acceso fisico
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Analizar directivas de cortafuegos con regularidad L1 L3
Implementacion de sistema de deteccion de intrusos Lo L3
Asignar cuentas para la administracion de sistemas L1 L3
Utilizar autenticacion multifactor para conexion remota _ L3
Implementar control de cuarentena en VPN Lo L3
Implementar directivas de contrasefias complejas L2 L4
Implementar controles avanzados de gestion de cuentas L2 L4
Implementar cifrado de datos L2 L3
Fuga de informacién = Contratar personal responsable de la seguridad Lo L4
Solicitar historial de personal antes de ser contratado L2 L3
Dar charlas al personal referente a la seguridad L1 L3
TABLA III
RIESGOS E IMPACTO DE CADA AMENAZA
Impacto Impacto Impacto Riesgo Riesgo Riesgo
Activos Amenaza Potencial Actual Objetivo Potencial Actual Objetivo
Incendio 10 7 5 4 4 2
Terremoto 10 7 5 4 4 2
. Robo 9 6 3 4 4 2
Servidores
Acceso no autorizado 9 6 3 6 5 4
Falla de generador 9 5 3 6 5 4
eléctrico
Incendio 10 7 5 4 4 2
Terremoto 10 7 5 4 4 2
Robo 9 6 3 4 4 2
Equipqs d? Acceso no autorizado 9 6 3 6 5 2
comunicaciones Desconexion Fisica o 9 6 3 6 4 2
logica
Falla de generador 9 5 3 6 4 2
eléctrico
Incendio 10 7 5 4 4 2
Robot de cintas Terremoto 10 7 5 4 4 2
Robo 9 6 3 6 4 2
Incendio 10 7 5 4 4 2
Terremoto 10 7 5 4 4 2
Computador de personal Robo ) 3 3 3 P 5
Malware 9 8 3 7 6 4
Sistemas académicos, Incendio 10 7 5 4 4 2
financieros y Terremoto 10 7 5 4 4 2
administrativos Acceso no autorizado 9 6 3 6 6 2
Acceso no autorizado 9 6 3 6 6 2
Almacenamiento — bases | Desconexion fisica o 9 6 3 6 4 2
de datos logica
Agotamiento de recursos 9 6 3 7 5 2
Incendio 10 7 5 4 4 2
Terremoto 10 7 5 4 4 2
Correo electronico Acceso no autorizado 9 6 3 6 6 2
Desconexion fisica o 9 6 3 6 6 2
logica
Incendio 10 7 5 4 4 2
Terremoto 10 7 5 4 4 2
Virtualizacion Acceso no autorizado 9 6 3 6 6 2
Desconexion fisica o 9 6 3 6 6 2
logica
Incendio 10 7 5 4 4 2
Internet Terremoto 10 7 4 4 2
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De igual manera se obtienen las evaluaciones respecto al
riesgo, finalmente se puede observar la columna de riesgo
objetivo se encuentra en nivel 2, lo cual indica que mediante
las salvaguardas aplicada es posible mejorar la seguridad de
los equipos. La valoracion residual debe ser considerada
como parte de un nuevo analisis de riesgo.

oy

Informes

En PILAR se han obtenido los resultados parciales de las
evaluaciones realizadas. La figura 7 presenta los parametros
de seguridad que se afectan en algunos de los activos, como
son: disponibilidad en color rojo, la integridad en color azul
y la confidencialidad en color verde; prevaleciendo la
confiabilidad en la mayoria de activos.
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Figura 8 Impacto Acumulado

En la figura 8 es una grafica radial obtenida en PILAR, en
la cual se reflejan algunos activos con su respectiva
codificacion y los valores obtenidos en la tabla II respecto al
impacto potencial, actual y objetivo; pudiendo diferenciarlos
mediante los 3 colores: el impacto potencial se encuentra en
color rojo, impacto actual en color azul e impacto objetivo
en color verde.
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Figura 9 Riesgo Acumulado

De igual forma se reflejan los riesgos acumulados sobre
cada uno de los activos definidos en la figura 9, en el cual se
consideran la implementacion de las salvaguardas que
permiten que estos valores disminuyan los parametros de
vulnerabilidad de los activos hasta el nivel objetivo.

Finalmente se ha desarrollado el plan de seguridad que
consta de una politica de seguridad y un plan de ejecucion
que conlleva la participacion del personal de varias areas e
implementacion y mejora de procesos aplicando medidas
preventivas y correctoras para reducir los niveles de riesgo
existentes, ademas de reconocer el nivel de riesgo residual al
cual atin se encuentran expuestos los sistemas y procesos de
la organizacion.
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IV. CONCLUSIONES

En el presente trabajo fueron descritos los conceptos e
importancia de los términos relacionados con la gestion del
riesgo presentes en la seguridad de la informacién que es
administrada mediante los diversos equipos, servicios y
personal del area de TI; ademas de conocer los estandares,
metodologias y herramientas que posibilitan el desarrollo
del analisis de riesgo en una organizacion.

MAGERIT fue la metodologia implementada en el caso
de estudio realizado, para conocer las vulnerabilidades a las
cuales se encuentran expuestos los activos que forman parte
del departamento de informatica de una universidad,
mediante un analisis de riesgos de orden cualitativo permitio
conocer el nivel de madurez en la seguridad aplicada en la
institucion para finalmente sugerir las salvaguardas
necesarias para reducir los niveles de riesgo e impacto.

La herramienta PILAR permiti6 ingresar las valoraciones
para realizar las evaluaciones referentes a los activos,
amenazas y salvaguardas para finalmente obtener los niveles
de riesgo e impacto plasmados en graficas radiales
permitiendo identificar facilmente la necesidad de
implementar procedimientos y normas cuya finalidad sea la
proteccion de los recursos e informacion.

La gestion de los riesgos en una empresa deberia
considerarse un proceso intrinseco, ya que si la empresa no
conoce sobre el riesgo que corren sus activos de
informacion dificilmente llegara a estar preparada para
evitar una posible ocurrencia, de alli la importancia de
conocerlo y crear controles para disminuir o eliminar la
ocurrencia. Como es el caso del departamento de IT de la
universidad, cuyos resultados del analisis reflejaron que las
medidas de seguridad han ayudado a reducir los riesgos de
amenazas fisicas de manera oportuna y que solo requieren
de implementar procesos para una mejor gestion; en cambio
el nivel de seguridad a nivel de datos y aplicacion es bajo
debido a la carencia de procedimientos y normas que
minimicen el acceso no autorizado, la fuga de informacién y
ataques a los sistemas.[12]

Es importante mencionar, que las salvaguardas sugeridas
permiten minimizar los riesgos, pero cada una tiene un
costo, por lo que en cada caso en particular debe evaluarse
el valor de la informacién a proteger y los costos que
implicaria la pérdida o el sufrimiento de un ataque, y en este
sentido planificar las acciones pertinentes para la proteccion
de tal informacion.

Los resultados obtenidos ayudaran a la organizacion a
reconocer la necesidad de iniciar a implementar un plan de
gestion de riesgos que permita mitigar los riesgos mas
criticos, hasta que decidan desarrollar un Plan de

Tratamiento de Riesgo en el que se considere la contratacion
de personal especializado en seguridad, analisis de
documentos y registros de incidentes, resultados de
entrevistas al personal.

1. Trabajos futuros

Entre los lineamientos de futuros trabajos a desarrollarse
se deberia considerar desarrollar un analisis de riesgos de
tipo cuantitativo considerando varios aspectos, como son:
las consecuencias economicas de la materializacion de una
amenaza en cada activo, el costo del despliegue y
mantenimiento de las salvaguardas; y estimar la
probabilidad de ocurrencia de amenazas basandose en
registros reales. También considerar los periodos de tiempo
de recuperacién de los procesos antes que las pérdidas se
conviertan en irreparables y un andlisis de aplicaciones
criticas para definir prioridades de procesos.
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